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Rekisterin nimi

Radiator Auth.Fi -tunnistuspalvelu

Henkilotietojen kasittelyn tarkoitus ja oikeusperusteet

Radiator Auth.Fi -tunnistuspalvelussa kaytetaan palvelun kayttajatunnuksen varmistukseen
sahkopostiosoitetta tai puhelinnumeroa, joka voi olla kayttajan henkilokohtainen
sahkopostiosoite tai puhelinnumero. Kayttajatunnusta tai siihen kiinnitettyd sahkopostiosoitetta
tai puhelinnumeroa kaytetaan kayttajan tunnistamiseen seka tunnistustapahtumien seka
kayttajan palvelussa tekemien toimien (kuten kayttajatunnuksen rekisterdinti ja uusiminen)
kirjaamiseen ja tunnistamiseen. Kayttajatunnusta tai siihen kiinnitettyd sahkdpostiosoitetta tai
puhelinnumeroa kaytetaan myos palvelun vianselvitykseen ja kyseisen kayttajan
kirjautumistapahtumien selvittdmiseen vianselvitystapauksissa ja vaarinkaytdsten ja epailtyjen
vaarinkaytosten tapauksissa. Tunnistuspalvelu tarjoaa rajapintoja palveluun integroitumista
varten. Rajapintojen kaytdn rajaamiseen, valvomiseen ja vianselvitykseen voidaan kayttdad myos



rajapintojen kayttéon oikeutettujen henkildiden henkildtietoja, kuten kayttajatunnusta,
puhelinnumeroa tai sdhkdpostiosoitetta.

Silloin kun henkilé on Radiator Softwaren asiakasorganisaatiosta, henkilétietoja voidaan
kasitellda myds Radiator Softwaren tuotteiden ja palveluiden tarjoamiseksi, sopimusvelvoitteiden
tayttamiseksi tai sopimuksen tekemista edeltavien toimenpiteiden toteuttamiseksi ja Radiator
Softwaren sopimusten mukaisten oikeuksien kayttamiseksi.

Palvelun kaytdsta voidaan tehda myos tilastoja, ja henkildtietoja voidaan kasitelld Radiator
Softwaren tuotteiden, palveluiden ja liiketoiminnan kehittdmiseksi (kuten vian selvittamiseksi ja
korjaamiseksi). Sen jalkeen kun henkilétiedot tehdaan anonyymeiksi, ne eivat enaa ole
henkilétietoja.

HenkilGtietoja voidaan kayttaa myads tietoturvan hoitamiseen ja petosten torjuntaan. Radiator
Softwaren lakisaateisen velvoitteen noudattaminen ja Radiator Softwaren oikeutettujen etujen
toteuttaminen ovat oikeudelliset perusteet henkil6tietojen kasittelylle naihin tarkoituksiin.

HenkilGtietoja voidaan kayttadd myds Radiator Softwaren palvelua koskevien tiedotteiden
toimittamista varten.

Henkilbtietoja voidaan kayttaa myds Radiator Softwaren tuotteiden ja palveluiden
suoramarkkinointia ja uutiskirjeiden toimittamista varten henkilén suostumuksen perusteella.

Siltad osin kuin ylla ei muuta sanota, on Radiator Softwaren oikeutettujen etujen toteuttaminen
oikeudellinen perusta henkilotietojen kasittelylle.

Naissa tilanteissa, joissa kasittely perustuu henkilon suostumukseen, henkildlla on oikeus
peruuttaa suostumuksensa kasittelyyn. Suostumuksen peruuttaminen ei kuitenkaan vaikuta
ennen sen peruuttamista suoritetun kasittelyn lainmukaisuuteen.

Siltad osin kuin peruste kasittelylle on Radiator Softwaren oikeutettujen etujen toteuttaminen, niin
oikeutettu etu on esimerkiksi asiakas- tai kayttajasuhde tai muu kasittely, jota henkild voi
olettaa, eivatka henkilotietojen suojaa edellyttavat henkilon edut tai perusoikeudet ja -vapaudet
syrjayta tallaisia oikeutettuja etuja.

Rekisterin tietosisalto

e Kayttajatunnus:
o Sahkopostiosoite palvelun organisaatiokohtaista tunnistamista kayttavilla
o Taysin tai osin satunnainen vierailijatunnus

e Kayttajatunnukselle luotu viimeisin satunnainen salasana

e Viimeisin IP-osoite, jonka kautta kayttajatunnus on haettu tai luotu

e Viimeisin IP-osoite, jonka kautta kayttajatunnus on varmistettu



Viimeisin IP-osoite, jonka kautta kayttajatunnus on haettu uudistettavaksi
Sahkopostiosoite tai puhelinnumero, jolla kayttajatunnus on varmistettu
Mahdollisen kolmannen osapuolen tunnistamispalvelun kayttéon verkkoonpaasyn tai
tunnuksen varmistamista varten tarvittavat tiedot

e Jokaisesta palveluun paattyvasta tunnistustapahtumasta, jos kayttajan verkkolaite ja
kotiorganisaation konfiguraatio asian mahdollistaa:

Kayttajatunnus

Tunnistuksen tekevan laitteen IP- ja MAC-osoitteet, mahdollisesti verkon nimi

Tunnistautuvan kayttajan paatelaitteen IP- ja MAC-osoitteet

Kayttajan istunnon aloitus- ja lopetusaika

Kayttajan istunnon liikkennemaara

Kayttajan istunnon tai tunnistautumisen paattamis- tai keskeytymissyy

o Muut kayttgjan istuntoon liittyvat tunnistavan verkkolaitteen valittamat tiedot

e Jokaisesta palvelun avulla tapahtuvasta tunnistustapahtumasta, jos liittymisverkon
verkkolaitteet ja tunnistuspalvelimet tunnistamistapahtuman valitysreitilla asian
mahdollistavat:

Kayttajatunnus

Tunnistuksen tekevan laitteen IP- ja/tai MAC-osoitteet, verkon nimi

Tunnistautuvan paatelaitteen IP- ja/tai MAC-osoitteet

Kayttajan istunnon aloitus- ja lopetusaika

Kayttajan istunnon liikkennemaara

Kayttajan istunnon tai tunnistautumisen paattamis- tai keskeytymissyy

Muut kayttajan istuntoon liittyvat tunnistavan verkkolaitteen valittamat tiedot

e Palvelua tai rajapintaa kayttavan kayttajan WWW-selaimen valittamat tiedot kayttajan
selaimesta ja paatelaitteesta

e Paasy- tai estolistoille lisatyt paatelaitteiden MAC-osoitteet ja/tai kayttajatunnukset seka
naiden lisddmiseen, muokkaamiseen ja poistoon kaytetyt tai kirjatut kayttaja- tai
rajapintatunnukset

e Rajapintojen kautta palveluun valitetyt tiedot (kuten paasy- tai estolistoilla olevat tiedot,
loppukayttajan kayttajatunnus, MAC-osoite, rajapinnan kayttajan IP-osoite ja
mahdollisesti rajapinnan kayttajan kayttajatunnus, sdhkdpostiosoite tai API-tunnus) seka
rajapintojen kaytosta muodostuneet WWW-palvelinten lokit
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Kotiorganisaatiolla tarkoitetaan sitd WI-FI -verkon tai muun verkon haltijaa, jonka verkkoon
kayttaja pyytaa paasya tai saa paasyn tai sitd organisaatiota, joka autentikoi kayttajan tai jonka
puolesta kayttaja autentikoidaan.

Saannonmukaiset tietolahteet

Kayttaja rekisteroi itse tai kotiorganisaation yllapitajan avustuksella sahkopostiosoitteensa
palveluun kayttajatunnukseksi, tai varmistaa sahkopostiosoitteensa, puhelinliittymansa tai
ulkoisen tunnistuspalvelun kautta automaattisesti luodun kayttajatunnuksen. Kirjautumalla
kayttajatunnuksella verkkoon kayttaja kayttaa tunnistuspalvelua verkkoon paasyn

mahdollistamiseksi. Tunnistuspalvelun rajapintojen kayttaja voi valittda rajapintojen kautta



palveluun lisatietoja (paasy- tai estolistoilla olevat tiedot, loppukayttajan kayttajatunnus, MAC-
osoite, rajapinnan kayttajan IP-osoite ja mahdollisesti rajapinnan kayttajan kayttajatunnus,
sahkdpostiosoite tai API-tunnus).

Henkilotietojen saannonmukaiset luovutukset

Henkil6tietoja voidaan luovuttaa palvelun kotiorganisaatiolle, jolloin kotiorganisaatio toimii
vastaanottamiensa henkilotietojen osalta toisena rekisterinpitajana omien
tietosuojaselosteidensa ja kaytanteidensa mukaisesti. Henkilotietoja voidaan luovuttaa myos
viranomaisille, mikali viranomainen on lain mukaan oikeutettu saamaan henkilGtiedot. Radiator
Software ei ole vastuussa kotiorganisaation tai viranomaisten toimesta tapahtuvasta kasittelysta
tai luovutuksista.

Henkilotietojen siirto EU:n tai ETA:n ulkopuolelle ja toimittajat

Radiator Software ja/tai sen kayttamat toimittajat ja toimittajien alihankkijat voivat siirtaa
Henkilbtietoja Euroopan talousalueen (ETA) ja Euroopan Unionin (EU) ulkopuolelle. Naissa
tilanteissa noudatetaan soveltuvaa lainsdadantéa (kuten EU:n tietosuoja-asetusta) seka siina
asetettuja vaatimuksia.

Henkilén tdméan selosteen mukaisten oikeuksien toteuttamisessa voi olla eroja sen
mukaan, kuka on Radiator Softwaren toimittaja, jolle esimerkiksi tieto- tai korjauspyynto
tehddan.

Nykyisia Radiator Softwaren toimittajia ja niiden henkil6tietojen kéasittelya on kuvattu esim.
seuraavissa:

https://radiatorsoftware.com/gdpr/

https://www.salesforce.com/uk/company/privacy/

https://www.mailgun.com/gdpr/

https://www.clockworksms.com/blog/gdpr-update/
https://cloud.google.com/terms/data-processing-terms
http://esco.elisa.fi/rest/esco/blob/asiakastuki/Elisa_Data protection principles _eng.pdf

Radiator Softwaren ja toimittajien valilld noudatetaan Radiator Softwaren ja toimittajien valista
henkilGtietojen kasittelysopimusta.

Myos kayttajatunnuksen eli sahkopostiosoitteen varmistussahkoposti voi muun muassa
kotiorganisaation sahkdpostijarjestelmista riippuen valittya salaamatta EU:n tai ETA:n
ulkopuolisten maiden Iapi. Varmistussahkdposti lahetetaan kayttajan sahkdpostiosoitteeseen ja
sisaltaa yleisten ohjeiden lisaksi vain tunnukseen liittyvan varmistuslinkin. Kayttajatunnuksen ja
verkkoon paasyn voi vahvistaa myos tekstiviestin kautta valitetylla varmistuslinkilla, jolloin
tekstiviesti ja varmistus voivat kulkea EU tai ETA alueen ulkopuolella.



Mikali kayttaja kayttaa valintansa mukaan ulkoista tunnistuspalvelua verkkoon paasynsa tai
kayttajatunnuksensa varmentamiseen, nama kolmannen osapuolen palvelimet saattavat sijaita
EU- tai ETA-alueen ulkopuolella tai ulkoisen tunnistuspalveluntarjoaja saattaa kasitella niiden
tallentamia tietoja EU- tai ETA-alueen ulkopuolella. Palvelun tarjoajalla on mahdollista valita
kayttajalle tarjottavat varmentamistavat.

Henkilotietojen sailytysaika

HenkilGtietoja kasitelladn Radiator Softwaren toimesta niin kauan, kuin on tarpeen ylla kohdassa
"Henkilotietojen kasittelyn tarkoitus ja oikeusperusteet” maariteltyjen tarkoitusten toteuttamiseksi
kulloinkin voimassaolevan lainsaadanndn mukaisesti. Esimerkiksi asiakkaiden edustajien
henkilGtietoja voidaan joutua kasittelemaan sen aikaa, kunnes henkilGtietoon liittyva vastuu on
vanhentunut ja Radiator Softwarea vastaan ei enaa voida esittda vaatimuksia. Esimerkiksi,
paasaanténa velan vanhentumiselle on lainsdadannén mukaan kolme (3) vuotta, ja henkilon
oikeuksien toteuttamista koskevia todisteita voi olla tarpeen sailyttda pidemmankin aikaa.

Radiator Software sailyttda verkkoon kirjautumista koskevat lokitiedot yleensa paasaantoisesti
390 paivaa.

Oikeus saada paasy itsea koskeviin henkilotietoihin

Henkil6lla on oikeus saada Radiator Softwarelta vahvistus siita, etta hanta koskevia
henkil6tietoja kasitellaan tai etta niita ei kasitella.

Jos henkildn henkildtietoja kasitellaan Radiator Softwaren toimesta, Radiator Software luovuttaa
pyynnosta henkildlle jaliennoksen kasiteltavista henkilotiedoista seka henkildtietolainsaadannon
mukaan annettavat tiedot.

Jos henkil6 pyytaa useampia jaljennoksia tiedoistaan, Radiator Software voi peria niista
kohtuullisen lainmukaisen maksun.

Oikeus pyytaa tietojen oikaisemista

Henkilolla on oikeus vaatia, ettéa Radiator Software oikaisee ilman aiheetonta viivytysta henkil6a
koskevat epatarkat ja virheelliset henkilétiedot. Ottaen huomioon tarkoitukset joihin tietoja
kasiteltiin, henkil6lld on oikeus saada puutteelliset henkilétiedot taydennettya.

Oikeus pyytaa tietojen poistamista

Radiator Software poistaa henkildn pyynndsta hanta koskevat henkilétiedot, mikali jokin
seuraavista edellytyksista tayttyy:

(a) henkil6tietoja ei enda tarvita niihin tarkoituksiin, joita varten ne keréttiin tai joita varten
niitd muutoin kasiteltiin;



(b) henkild peruuttaa suostumuksen, johon kasittely on perustunut eika kasittelyyn ole
muuta laillista perustetta;

(c) henkil6 vastustaa kasittelyd eika kasittelyyn ole olemassa perusteltua syyta;

(d) henkil6tietoja on kasitelty lainvastaisesti;

(e) henkiltiedot on poistettava lainsaadantéon perustuvan Radiator Softwareen
sovellettavan lakisdateisen velvoitteen noudattamiseksi;

(f) henkiltiedot on keratty tietoyhteiskunnan palvelujen tarjoamisen yhteydessa.

Radiator Softwarella ei kuitenkaan ole velvollisuutta poistaa henkilGtietoja, mikali henkilétietojen
kasittely on tarpeen:

(a) sananvapautta ja tiedonvalityksen vapautta koskevan oikeuden kayttamiseksi;

(b) lainsaadantoon perustuvan, kasittelya edellyttavan lakisdateisen velvoitteen
noudattamiseksi tai jos kasittely tapahtuu yleistd etua koskevan tehtavan suorittamista varten;
(c) kansanterveyteen liittyvaa yleista etua koskevista syista;

(d) yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisia tai historiallisia
tutkimustarkoituksia tai tilastollisia tarkoituksia varten; tai

(e) oikeudellisen vaateen laatimiseksi, esittamiseksi tai puolustamiseksi.

Oikeus pyytaa kasittelyn rajoittamista

"Kasittelyn rajoittamisella” tarkoitetaan henkilGtietojen merkitsemista siten, etta niita kasitellaan
vain rajoitetusti.

Radiator Software rajoittaa henkil6tietojen kasittelya henkilén pyynndsta seuraavissa tilanteissa:
(a) henkilo kiistaa henkilotietojen paikkansapitavyyden, jolloin kasittelya rajoitetaan ajaksi,
jonka kuluessa Radiator Software voi varmistaa niiden paikkansapitavyyden;

(b) kasittely on lainvastaista ja henkild vastustaa henkilGtietojen poistamista ja vaatii sen
sijaan niiden kayton rajoittamista;

(c) Radiator Software ei enaa tarvitse kyseisia henkildtietoja kasittelyn tarkoituksiin, mutta
henkild tarvitsee niita oikeudellisen vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi;

(d) henkild on vastustanut henkil6tietojen kasittelyd odotettaessa sen todentamista,
syrjayttavatkd Radiator Softwaren oikeutetut perusteet henkilén perusteet.

Yll& mainituissa tilanteissa Radiator Software kasittelee henkiltietoja vain seuraavissa
tilanteissa:

(a) henkildn suostumuksella;

(b) oikeudellisen vaateen laatimiseksi, esittamiseksi tai puolustamiseksi;

(c) toisen henkilén oikeuksien suojaamiseksi; tai

(d) EU:n tai jasenvaltion yleista etua koskevasta syysta.

Oikeus vastustaa kasittelya

Henkilolla on oikeus henkilokohtaiseen erityiseen tilanteeseensa liittyvalla perusteella vastustaa
hanta koskevien henkildtietojen kasittelya, jos kasittely perustuu johonkin seuraavista: (i)



kasittely on tarpeen yleista etua koskevan tehtavan tai Radiator Softwarelle kuuluvan julkisen
vallan kayttdmiseksi tai (ii) kasittely on tarpeen Radiator Softwaren tai kolmannen osapuolen
oikeutettujen etujen toteuttamiseksi. Radiator Software ei saa enaa kasitella henkilétietoja, paitsi
jos Radiator Software voi osoittaa, etta kasittelyyn on olemassa huomattavan tarkea ja
perusteltu syy, joka syrjayttda henkildn edut, oikeudet ja vapaudet tai jos se on tarpeen
oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi.

Oikeus siirtaa tiedot jarjestelmasta toiseen

Jos henkilGtietojen kasittely perustuu henkilon suostumukseen tai henkilon kanssa tehtyyn
sopimukseen ja kasittely suoritetaan automaattisesti, henkildlla on pyynnosta oikeus:

(a) saada ne hanta koskevat henkildtiedot, jotka han on toimittanut Radiator Softwarelle,
jasennellyssa, yleisesti kaytetyssa ja koneellisesti luettavassa muodossa; ja

(b) siirtda kyseiset tiedot toiselle rekisterinpitajalle, jos se on teknisesti mahdollista.

Oikeus tehda valitus valvontaviranomaiselle

Jos henkil6 katsoo, ettd Radiator Software késittelee henkilGtietoja tietosuojasaantelyn
vastaisesti, henkil6 voi kannella asiasta Suomen Tietosuojavaltuutetulle tai muulle EU-maan
vastaavalle tietosuojaviranomaiselle.

Suomen Tietosuojavaltuutetun yhteystiedot ovat:

https://tietosuoja.fi/etusivu

Automaattisen paatoksenteon kaytto kasittelyssa

Radiator Software ei kasittele henkilttietoja EU:n tietosuoja-asetuksen tarkoittaman
automaattisen paatdksenteon avulla.

Rekisterin suojauksen periaatteet
Manuaalinen aineisto

Manuaalista aineistoa ei paasaantoisesti ole.

Automaattisesti kasiteltavat tiedot

Yhteydet palveluun on vahvasti salattu HTTPS-protokollan avulla. Sdhkopostipalvelu palvelun ja
kayttajan kotiorganisaation valilla voi olla salattu I&hettdvan ja vastaanottavan paan palvelun



asetuksista. Radiator Softwaren jarjestelmissa sahkoisesti tallennetut tiedot sailytetaan
jarjestelmissa, jotka on suojattu palveluntuottajan ja kotiorganisaation ulkopuolelta tulevilta
yhteydenotoilta palomuureilla. Radiator Softwaren yllapitdjille on maaritelty vahintaan
kayttajatunnuksella ja salasanalla suojatut, omat rajatut kayttdoikeudet ja nakyvyydet palvelun
sisaltamiin tietoihin. Palvelun kaytosta (yllapitokaytdsta, tunnuksen hausta seka
tunnistautumistapahtumista) tallennetaan lokeja. Kotiorganisaatio, sen palveluntarjoajat,
teleoperaattorit ja vastaavat operaattorit voivat nahda palveluun sisaltyvia henkilGtietoja. Kukin
Radiator Softwaren yllapitaja saa yllapito- ja/tai selausoikeuden ainoastaan oman
toimenkuvansa kannalta tarpeellisiin tietoihin. Radiator Softwaren tietojarjestelma on suojattu ja
sinne paasevat vain nimetyt kayttajat henkilokohtaisin kayttajatunnuksin ja salasanoin. Jokainen
tunnistuspalvelun rekisteri- ja tunnistustapahtumatietoja kasitteleva Radiator Softwaren puolesta
toimiva tyontekija on sitoutunut salassapitoon.



